BiLGi GUVENLIiGi POLITIKASI

Zorlu Holding Bilgi GUvenligi Yénetim Sistemi (BGYS), bilginin gizliligi, butonligu ve erisilebilirligini; varlik
ve risk ydnetimi sureclerini uygulayarak muhafaza etmek ve ilgili taraflara risklerin dogru bir sekilde

yonetildigine dair givence vermek icin kurulmustur.

Zorlu Holding, bilgi givenligi streglerini TS ISO/IEC 27001:2022, SPK Bilgi Sistemleri Yénetimi Tebligi, CB
DDO Bilgi ve Iletisim Givenligi Rehberi, EPDK Siber Yetkinlik Modeli ve PCI DSS standartlarina uygun olarak
isletir. Bilgi GUvenligi Yénetim Sistemi’nin uygulanmasi ve surekli iyilestirilmesi icin tim grup hizmetleri

cercevesinde gerekli kaynaklari kullanacagini taahhit eder.

Bu politika Zorlu Holding Ust Yénetimi tarafindan hazirlanmis olup, Yénetim Kurulu tarafindan
onaylanmistir. Teknoloji ve Dijital is Gelistirme Grubu Baskanhig, Bilgi Guvenligi Politikasi ve ilgili

politikalara uyumun saglanmasindan birinci derecede sorumludur.
Bilgi givenligini sistematik olarak yénetebilmek adina belirlenen ana hedefler asagidaki gibidir:

» Bilgi Guvenligi Yénetim Sistemi kapsaminda, kurumsal bilgi varliklarinin ve tom ilgili taraflardan emanet

edilen bilgi varliklarinin gizliligini, bGtunlGgund ve erisilebilirligini saglamak,

» Bilginin Gizlilik, ButunlUk, Erisilebilirlik ile ilgili ortaya cikabilecek risklerini degerlendirmek ve bu risklerin

etkilerini en aza indirmek,

* Bilgi guvenligi ile ilgili tim yasal mevzuat ve G¢incs taraflar (is ortaklari, misteriler, tedarikgiler vb.) ile

yapilan sézlesmelere uymak,
* Zorlu Holding’in tabi oldugu tum kanunlara, ydnetmeliklere ve tebliglere uyum saglamak,

* Zorlu Holding binyesinde sirdurilen yénetim sistemleri dahilinde yayinlanan tom politikalara ve

prosedurlere baglh kalmak,

* Yénetim Sisteminin gerekliliklerini kargilamak ve etkin bir sekilde isletmek Uzere ¢alisanlarin yetkinligini

artiracak gerekli kaynaklari ayirmak ve egitim programlari planlamak,

« Kritik is streclerinde yasanabilecek kesintilerin 6nine gecmek, gecilemedigi durumda hedeflenen

kurtarma suresi icerisinde tekrar calisabilir hale gelmek,

» TUm personelin ve is ortaklarinin yénetim sistemlerine katilimini ve uyumunu saglamak icin bilinclendirici

ve yénlendirici faaliyetler planlamak,

* Y8netim Sisteminin yUrutulmesi icin kullanilan sureg ve faaliyetlerin strekli iyilestirilmesi amaciyla dizenli

gdzden gecirmeler gerceklestirmek,

« Bilgi givenligi kontrollerini zorunlu tutan konulara iligkin politikalar ve prosedirler hazirlamak, bu
politikalara ve prosedirlere uyumlulugu gézden gegirmek, gelistirilmesi ve iyilestirilmesi icin kontroller

yapmak,



» Tum calisma yéntem ve esaslarinin bilgi givenligi strecleriyle uyumlu ve dengeli olmasini saglamaktir.

« Bilgi Guvenligi ve Siber GUvenlik riskleri ile tehditleri surekli izlenmekte, tespit edilen olaylara hizl ve

etkili sekilde miudahale edilmekte olup kapsamli bir yénetim modeli uygulanmaktadir.

Zorlu Holding Bilgi Givenligi Politikalari ve Prosedurleri; tam veya yari zamanli, sézlesmeli veya daim,
sirket bilgilerini ve/veya i sistemlerini kullanan tim personel icin, cografi konumdan veya is biriminden
bagimsiz olarak gecerli ve elzemdir. Bu siniflandirmalara girmeyen G¢unct taraf hizmet saglayiclar; bilgi

gUvenligi politikasinin ve bilgi givenligi prosedurlerinin genel ilkelerine bagl hizmet vermesi zorunludur.



